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9 Subat
e GUvenli Internet GUnu olarak kutlanmaktadi..

Guvenli
Internet



e Glvenli internet GUn

 Avrupa Komisyonu’nun Givenli internet Programi cercevesinde, Giivenli
internet agi, 2004 yilindan bu yana her Subat ayinda ve es zamanli olarak,
Avrupa ve disindaki tlkeleri kapsayarak, Guvenli internet Gind,
dizenlemektedir.

e Giivenli Internet Guinii (SID) dzellikle diinya
capinda cocuk ve gencler arasinda online
teknoloji ve cep telefonlari ile daha gtivenli ve
sorumlu bir sekilde kullanimini tesvik etmek icin
her yil Subat ayinda insafe tarafindan organize
edilmektedir.

* |nsafe; internetin ve mobil cihazlarin gencler tarafindan guvenli ve sorumlu
kullanimini tesvik eden Avrupa Farkindalik Merkezleri agidir. Daha Guvenli
Internet Programi tarafindan ortaklasa finanse edilmektedir. Internet sitesi:

www.saferinternet.org




E-TWINNING INTERNET ETIGI E-TWINNING DAVRANIS
KURALLARI

* eTwinning e-guvenlik; eTwinning yolculugu sirasinda internetin
olumlu, givenli ve etkin kullanimiyla ilgili konular ve firsatlar hakkinda
bilgiler, iyi uygulamalar ve kilavuzlar sunar.

* 2005 yilinda basladigindan beri; eTwinning internetin sorumlu bir
sekilde kullanimini tesvik etmis, 6gretmenlerin ve 6grencilerin
cevrimici olarak isbirligi yapmalari icin glivenli bir ortam gelistirmistir.

* e-Glvenlik, eTwinning’tekiler de dahil olmak Gzere ¢cevrimici araclari
ve kaynaklari kullanirken ve bunlarla calisirken hatirlanmasi gereken
bir dizi 6nemli ilkeyi kapsar.



» Video ve Fotograf Paylasimi




e-GUvenlik Icin Oneriler

* 1. Kisisel Bilgilerinizi Profesyonel ve Sinirli Tutun.
2. Gizlilik Ayarlarinizi Acik Tutun.

* 3. Guvenli Tarama Pratigi Yapin. Tehlikeli bir mahalleden gecmeyi
secmezsiniz, cevrimici olarak tehlikeli mahalleleri ziyaret etmeyin.

* 4. Internet Baglantinizin Givenli Oldugundan Emin Olun.

* 5. Ne Indirdiginize Dikkat Edin.
* 6. Guclu Parolalar Secin.
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Signups: 7
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Yandex
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Groupon
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Google
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Total payments
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internet deyincd aklimza ne geliyor?
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Peki ya Vaktin de

Sinirsiz mi ?

internetin
Sinirsiz
Olabilir!




ITeknolojinin esiri olma!




Peki bu kadar zaman gecirdigimiz
Internette
nasil guvende olabiliriz?



I internette bedava gibi goriinen teklifler

e

C | @® Giivenli degil | www.dikkatdolandiricii.comm

* Internette gezinirken karsiniza cikan;
«Tebrikler, 6diil kazandiniz.
Odiiliiniizii almak igin tiklayin.»

gibi aldatici resim, yazi ve linklere asla
tiklamayin.

** Bu sitelere asla dogum tarihi, cep
telefonu ve adres gibi 6zel bilgiler
vermeyin. Fark etmeden ucretli
servislere Uye olmus olabilirsiniz.

*** «Sosyal medya hesabina kimler
goz atti, gdrmek ister misin?» gibi
sahte uygulamalara inanmayin.

TEBRIKLER
KAZANDINIZ!

Hediyeni hemen almak i¢in asagidaki formu doldur!

Ad Sovad :

Konu :

E-posta :

Telefon :

Mesajimz :




iletisim Sayfa

guvenilir glivenilir
mi? \ \ kaynaktan

kontrol et.
. & -
&

{ & C @ Guvenli degil | www. \

internetteki
her bilgi dogru
olmayabilir!




I Kisisel Guvenlik

Sirre belirlerken Onoe,

| Ornegdin, sevdlglnlz bir sarkida gecen |
ya da buldugunuz yeni bir cOmleyi

: su sekilde kullanabillirsiniz. '

1 ‘BugUn bayram, erken kalkin cocuklar’ |

8uGun.8@yr@m!

_____________________________



I Sosyal medyada dikkat etmemiz gerekenler

Internette yaptigin her tiklama
Gegmisine biraktigin bir ayak 1z1
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ISosyal medyadaki ayak izlerimiz

Random people were invited

Rastgele, taninmayan insanlar
zihinlerini okutmak icin davet edildiler.




I «Siber Zorbalik» nedir?

e Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekli bir sekilde gerceklestirilen saldirgan davranistir.

19






ITijrkgemizi dogru kullanalim

#SosyalMedyayaSelamOlisun




I Siber Tuzaklardan Korunmak icin 10 Altin Yural

(,

1) Gonderiyi, maili agmadan 6nce iyi disinin

2) E-posta programinizin uyarilarini dikkate alin

3) Acilir pencerelerle gelen yarismalardan uzak durun.
4) Bir sirkete bilgilerinizi vermeden o6nce sirketi internette arastirin.

5) Dipnotlari okuyun. ‘ \
6) Gercek olamayacak kadar iyi teklifleri arastirin. |
7) Internette alisveris yaparken, satici hakkinda arastirma yapin.

8) Tanidiginiz birinden sira disi, garip bir ileti aldiysaniz onu arayarak

bilgi alin.

9) Hediye veren yabancilardan uzak durun.

10) Form doldurmak konusunda dikkatli olun. . ’
- ——_-—\ -
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Internetten Ders Vererek Yilda 8 Milyon $ Kazaniyor

Sizce GERCEK olabilir mi?

Egitim piyasasinin ¢ilginhik boyutuna vardigi Giiney Kore'de, internetten ders veren 38
yasindaki matematik 6gretmeni Cha Kil-yong, yilda 8 milyon dolar (19 milyon lira)kazaniyor.
Internet sitesinden paylastigi videolarla 6grencilerin fenomeni haline gelen 6gretmen, iilkesinde
"matematik yildiz1" olarak biliniyor. Gegen seneki derslerinden elde ettigi iicretin 8 milyon

dola{a kadzir glknglm sc’jyleyen_ c:@retmen; .tek gayesi'nin, 6.grencilere' bu 1lm1 sevdirmek Tasarladi Q | her internet sitesi igin 30.000 $ allyor
oldugunu soéyliiyor. Cha, derslerini renklendirmek ve eglenceli hale getirmek icin her derste

kameralarin karsisina farkli bir kostiimle c¢ikiyor. Cha gecgen yil Clara olarak bilinen Giiney 14 yasinda bir internet sitesi tasarimlar yaparak ig hayatina baslayan bu genc girisimei
Koreli pop sarkicis1 Lee Seong-Min ile birlikte cocuklar i¢in miizikli matematik dersi videosu bildigi her seyi kendi ¢abalari ile 6grendi. Kariyerinin basinda tasarladig: her internet
da kaydetti. Video YouTube'da tiklanma rekoru kirdi. Cha Kil-yong'un dersleri, "SevenEdu" sitesi icin 15 dolar fiyat bigen John, bugiin bir internet sitesi i¢in 30.000 dolar ticret

isimli sitede her hafta yayinlanmaya devam ediyor. aliyor ve 16 yasinda bir milyon dolar kazanan sayili kisiler arasinda bulunuyor.

#15, Ae(1°) b= (% —2) BTt

Kaynak: www.sabah.com.tr Kaynak: Eren SARI, Nasil Zengin Olunur?



"HUKUMLERI VE KOSULLARI OKUDUM, KABUL EDIYORUM.."
26 April 2019, Friday 09:18

“Bir sey bedavaysa, muhtemelen iiriin sizsiniz."

Firmalar gelistirdikleri  uygulamalardan kazandiklan  geliin ok daha fazlasim  kisilerin  profil  dederinden
kazanabilmektedir. Su anda kullandiimiz sosyal medya mecralanndaki profillerimiz belki de yiizlerce dolara
pazarlanmaktadir. Hesabimizi kapatmamiz ya da dondurmamiz bu sebeple highir anlam ifade etmemektedir, ciinki bu
veriler daima saklanmakta ve Uzerine siirekli yeni veri girigleri yapiimaktadir. Evet, biz hesabimizi sildifimizi zannetsek
de veriler saklanmaktadir. 2015 yilinda, sosyal medya bedenilerimiz iizerine yapilan bir galismaya gire, yeni geligtirilen
algoritmalar sosyal medya platformlanndaki 10 bedenimizi analiz ederek, bizi is arkadaslanmizdan daha iyi
taniyabilmektedir. Yine, 70 bedeniyle yakin arkadaslanmizdan, 150 befeniyle ailemizden, 300 begeniyle de egimizden
daha iyi tamiyabildikleri iddia edilmektedir. Aym sekilde, telefonlara uygulama yiiklerken verdigimiz erisim izinleri de &zel
verilerimizi tehlikeye atmaktadir. Biz farkina varmadan telefonumuzun kamera, mikrofon gibi donamimlanm kontrol

edilebilmekte ve ayrnica dzel dosyalarimiza erisim saglayabilmektedir.

BiZi TAKIP EDIM:

¥y f @ @



I Nerelerden yardim alabiliriz? |

U\E/ERN%.; Hakkimizda Bilinglendirme  ihbar Merkezi WWW. g uve n li We b ° o rg ° t r

BILINCLENDIRME MERKEZI YARDIM MERKEZI

Guvenli Internet Merkezi




I www.guvenliweb.org.tr UVENL]

MERKEZi

& [BLOG| HABERLER  DIJITAL OYUNLAR - ; Q, ARA
GUVENLIWEB

SOSYAL MEDYA REHBERi| KAYNAKLAR ~ GALERi |ETKINLIKLER J BIZITAKPEDIN: v § @ in N &
% internet ve Saglik s Internet Etigi .H"'. internet Bankaciligi & Cevrimici Aligveris L Kimlik Hirsizigi & Dolandincilik

[ A internette Hak & Hukuk ve Sorumlt'uklai B2 intemnet Okur-Yazarligi & Arama Motorlal +8 Sosyal Aglarda Giivenlik e Sifre Giivenligi

Cevrimici Oyunlar D Sosyal Aglar ve Mobil Aglar ‘ Kablosuz Ag & Modem Giivenligi BT Web Giivenligi

B Ebeveyn Denetim Araclari ’@ Siber Zorbalik [ isletim Sistemi Giivenligi I8 Saldinya Ugramis (Hacked) Hesaplar Gii
@ Kisisel Verilerin Korunumu Dijital Vatandaslk &) Spam & Phishing < > Katiictil Yazilimlar - 2 (Casus Yazilimlar,

&+ Kdotiictl Yazihmlar (Viriisler, Truva Atlar,

INTERNETIN BILINCLi VE GUVENL] | INTERNET BAGIMLILIGI VE VPN VE PROXY.YAZIIMLARINA 88 DiJi
6 | KULLANIMI iGIN AILELERE 'ALISKANLIKLARA ETKISI DIKKAT! Uz
Rl . TAVSIYELER ‘

Sosyal medya platformlarinda sikayet suiregleri




www.internetyardim.org.tr

INTERNETTE YASADISI ERMLER INTERNET VE MAHREMIVET INTERNET VE BILGI GUVENLIGI SOSYAL AG PLATFORMLAR!

W

GUVENLI INTERNET HIZMETI ONLINE OYUNLAR SISER TORsALK INTERNET VE SAGLIK

b K ~ ~ gi i cuUveanui
— - — Inbar) guvenli =
"a.‘:"" L @; W “internet COoCUK
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